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Conceptos y parametros EN |ISO 13849-1

Parte de un sistema de mando que responde a sefales de entrada
y genera senales de salida relativas a la seguridad.

Se componen de entrada, logica y salida.
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Conceptos y parametros EN ISO 13849

PL (Performance Level): Performance Level):

Nivel discreto utilizado para especificar la aptitud de las partes de los sistemas de mando
relativas a la seguridad para desempefar una funcién de seguridad en condiciones
previsibles.

PL, (Performance Level requerido):

Nivel de prestaciones (PL) necesario con el fin de conseguir la reduccion de riesgo
requerida para cada funcién de seguridad.

Performance Level Baja contribucién a la
requeride (PLr. reduccién del riesgo.

—t
Py a
itk .
G o | P S Gravedad de la lesion
em— e
U 4 F Presencia en la zona peligrosa
Sz “ d
F. : P Posibilidad de prevenir el accidente
e
L T

Alta contribucién a la
reduccién del riesgo.
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Conceptos y parametros EN ISO 13849

Clasificacion de las partes de un sistema de mando relativas a la seguridad en funcion
de su resistencia a defectos y de su comportamiento subsecuente en caso de defecto, y
que se obtiene mediante la arquitectura de dichas partes, la deteccion de defectos y/o su

fiabilidad.

CategoriaB 6 1 Categoria 2

Entrada

Entrada g Salida
Salida
Test Im \ Test
del equipo salida

Categoria 4

Salida 1

Salida 2
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Conceptos y parametros EN ISO 13849

MTTFd (Tiempo medio hasta un fallo peligroso)

Valor probable de la duracion media hasta un fallo peligroso.
Valor facilitado por el fabricante del dispositivo.

Tres niveles de MTTFd se definen en esta norma para clasificar los requerimientos los
“‘Performance Level” (PL):

Denotacion del tiempo medio al fallo peligroso Rango de MTTFd
BAJO 3 afos < MTTFd < 10 aios

ALTO 30 afios < MTTFd < 100 afos

Schneider Electric - Seguridad en Maquinas



Conceptos y parametros EN ISO 13849

Es el numero medio de ciclos hasta que el 10% de los componentes falla de manera
peligrosa.

A partir de B104 y del numero medio de operaciones por afio n,, el MTTFd para
componentes se puede calcular de la siguiente manera:

B
MTTE, = —%d
0.1 X ngy
donde:
B dop X Ngp % 3 600 s/h
nop =
jF«t:iozil:J

hop = €s el nimero medio de horas de utilizacién por dia
do, = €s el numero medio de dias de utilizacion por afio
tiso = es el tiempo medio entre el comienzo de dos ciclos sucesivos del componente en

segundos por ciclo.

Schneider Electric - Seguridad en Maquinas



Conceptos y parametros EN ISO 13849

Probabilidad media de un fallo peligroso por hora

Probabilidad media de un fallo peligroso por hora 1/h
210°5a<10*
23x10%a<10%
>210%a<3x10°

2107 a<10%

2108a <107

Nota Ademas de la probabilidad media de fallo peligroso por hora, son necesarias otras
medidas para obtener el PL.
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Conceptos y parametros EN ISO 13849

Medida de la efectividad del diagndstico, que se puede determinar como la
relacion entre la tasa de fallo de los fallos peligrosos detectados y la tasa de fallo
del total de fallos peligrosos.

Valor facilitado por el fabricante del dispositivo.

El diagndstico de cobertura se define por el ratio entre fallos peligrosos detectados
y fallos peligrosos totales.

Denotacion del diagnéstico de cobertura Rango del DC

BAJO 60% < DC < 90%

ALTO 99% <DC

Schneider Electric - Seguridad en Maquinas




Conceptos y parametros EN SO 13849

Fallo de varios elementos, que resultan de un solo suceso, y que no son
consecuencia unos de otros.

Los fallos coincidentes en dos o mas canales de un sistema de canales multiples
pueden conducir al fallo del sistema

4 N

CCF

- /
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onceptos y parametros EN ISO 13849

Fallo de causa comun (CCF)

Las medidas contra CCF deben ser chequeadas usando la Tabla F.1 del Anexo F de
la EN ISO 13849-1. El resultado de este chequeo ha de ser mayor ¢ igual a 65
puntos.

Tabla E.1 - Proceso de puntuacién de las medidas contra los CCF

N Medida contra los CCF Puntuacién
1 | Separacién/Aislamiento

Separacion fisica entre los caminos de las sefiales: 15

— separaciém en el cableado, en las tuberias,

— distancias de aislamiente v lineas de fuga suficientes en tarjetas para circuitos impresos
Diversidad

Utilizar diferentes tecnologias/prmeipios de diseiio o principies fisicos, per ejemplo 20
— primer canal elecirénico programable y segundo canal cableado,
— tipo de miciacion,

— presion y temperatura

3

Medida de la distancia y de la presién, por gjemplo N — - - Medida contra los CCF | Puntuacion
— digital y analogica 1 | Separacién/Aislamiento
Separacion fisica entre los caminos de las sefiales: 1

Componentes de diferentes fabricantes ix %
T | Dr GOl — separacidn en el cableado, en las tuberias,
iseio/aplicacion/experien
3.1 | Proteccion contra sobretension, sobrepresion, sobremtensidad, etc. — distancias de aislamiento v lineas de fuga suficientes en tarjetas para circuitos 1mpresos

3.2 | Urilizacién de componentes de eficacia probada |

4 | Evaluacion/Andlisis
;En el disefio se tienen en cuenta los resultados de un analisis de los modos de fallo y sus 5
efectos para evitar los fallos de causa comim?

5 | Comp ia/formacion
¢Han sido formados los disefiadores y el personal de mantenimiento para entender las causas v | 5
consecuencias de los fallos de causa comun?

6 | Medio ambiente

6.1 | Prevencién de la contaminacién ¥ de las permubaciones elecromagnéticas (CEM) comtra los 25
CCF, de conformidad con las normas pertinentes
Sistemas fluidicos: filtracién del medio a presién. prevencién de la absorcién de impurezas,
drenaje del aire comprimido, por ejemplo_ de confarmidad con los requisitos del fabricante del
componente en le que se refiere a la pureza del medio a presién
Sistemas eléctricos: jse ha comprobado la i idad electromagnética del sistema, por
ejemplo tal come se especifica en las normas pertinentes contra les CCF?
Para sistemas combinados fluidicos y eléctricos, se deberian considerar ambos aspectos

6.2 | Otras influencias 10
¢Se han temdo en cuenta los requisitos relativos a la inmunidad contra todas la influencias
ambientales pertinentes, tales como la temperatura, los choques, las vibraciones, la humedad

(por ejemple, tal como se especifica en las normas pertinentes)?

h

—
n

o

Total [max.
alcanzable
100]
Puntuacién total Medidas para evitar los CCE *
65 o mejor Cumple los requisitos
Menos de 63 Proceso fallido = seleccionar medidas adicionales |
* Cuando no son pertinentes las medidas técnicas, los puntos derallados en la columna de la derecha se pueden considerar comn un caloulo
completa
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Conceptos y parametros EN ISO 13849

.

Performance Level "EN 150 1384917
(5]
-

S af ety Integrity Level "IEC/EN G206 T

\ y ® MTTF, para cada canal = bajo

CatB  Cat1 Cat.2 Cat2  Ca.3 Cat3  Cat.d ® MTTF, para cada canal = medio
DCavg= DCavg= DLawg= DCawvg= DLawg= DCavg=s DCawgs= ® MTTF, para cada canal = alto
a Q bajo madic bajo medio alto o

Mivel de seguridad categornia "ENJIS013849-1"

Schneider Electric - Seguridad en Maquinas
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Conceptos y parametros EN ISO 13849

Relacion entre PL, PFH, y SIL

Siguiendo la tabla K.1 del Anexo K de la EN ISO13849-1, podemos obtener la Probabilidad
de Fallo peligroso por Hora (PFHd) que nos puede dar el nivel de Safety Integrity Level
(SIL) alcanzado:

Probabilidad media de un fallo | Performance Level | Safety Integrity Level
peligroso por hora (PFH,) (PL) (PL)
>2105a<104 no SIL

23x10¢a<10°

2107 a<10%

3

2108a <107

Schneider Electric - Seguridad en Maquinas
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Conceptos y parametros EN ISO 13849

Descarga e instalacion del Software

Estructura y conceptos

Creacion de un proyecto y carga de librerias

Creacion de una libreria propia




Descarga e instalacion

http://www.schneiderelectric.es/sites/spain/es/solutions/oem/seguridad-maquinas/machine-safety.page

Schnider

Soluciones

> Se encuentra aqui : Inicio ® Soluciones * Maquinaria > Soluciones generales de control de maquinaria * Seguridad de maquina

Seguridad en magquinas
= Manual de seguridad en
méguinas

Seleccione la solucian mas
adecuada & su funcidn de
seguridad

= Evalie la seguridad de su
maguinaris

Oferta de productos de
seguridad de Prevernts

Productos y Servicios Soporte

Clientes

Espaﬁa | [Sitioweb global]l | Inicio | hapa delsitio | Contacto

Buscar E

Empresa

£\ Seguridad en maquinas

Human life is the most
important value inacompany!

8\,

Nuevas maruinas: la Directiva de Maquinas

Le ayudamoes a alcanzar de una forma sencilla et nivel de seguridad requerido  Ssher mas | &

sequn normativa en su maquina

Ho espere mas para implementar de una forma sencilla las nuevas normas funcionales, nosotros

le guiamos en cada paso del proceso

Manual de seguridad Seleccione la solucion mis

en 1 1a a su funcién de
seguridad
Consulte el 9 Soluciones para
Manual de (_% funciones de seguridad
seguridad en de Schneider Electric,
mAgquinas aprobadas por el TOY

para alcanzar el nivel de
seguricdad requerido

La importancia de la seguridad en el ciclo de vida de una maguina.

Implementacion del concepto "Seguridad funcional™

Schneider Electric - Seguridad en Maquinas

Evaltie la segu
maguinaria

Ura herramienta de
=oftware que le asistird en
la zencilla aplicacian del
esténdar de control EM IS0
138491 (Acceso web IFA
- inglés)

% Informacion
adicional
Solicite informacion sobre
productos y senvicios
« Contacte con su
centro de stencion al
cliente ahora

Descargas clave

 La guia esencial: Guia de
eleccion zoluciones de seguridad
prevents (castellana)

Manual de seguridad en
maguinas - dezcobrelo
Funciones cerificadas de
seguridad Preventa (castellano
PDF 0.5 bk

Biblioteca para el software
Sistema de soluciones Preventa
de Schneider Electric
(inglé= SLE 0.5 hb)
Descarga de la herramienta
SISTEMA (acceso web IFa
inglés)

Saber mas | v

idad de su

Descarga de
la libreria
SE

Saher mazs | w

Link a la

web de la
BGIA

Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung

SISTEM

Version: 1A
Standard: |50 13848-1:2006; 150 13849-2:2003

hity:/ s s defwebcode jspPo=d34183

Safety Integnty Software Tool
for the Evaluation of Machine
Applications

[

e Software SISTEMA

O

Downlead Version; 1.1.5

& Wersion history

+ SISTEMA Cookbooks

& Example circuite with
correzponding SISTERA project
filez (zip file}

+ Collection of SISTEMA libraries
File Download

+ &l versions

Do you want to o
E E Mame: se-preventa-en-2010 01,5.8
Ou E Type: SISTEMA - Library files, 1,57 MB

From: www.schneider-electric,com

[ Open J[ Save ][ Cancel ,]

Aways ask before opening this type of file

While files from the Intemet can be useful, some files can potentially
ham your computer. f you do not trust the source.-do not open or
save this file. What's the rsk?
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Conceptos y parametros EN ISO 13849

Descarga e instalacion del Software

Estructura y conceptos

Creacion de un proyecto y carga de librerias

Creacion de una libreria propia




Estructura y conceptos

Capas en que se compone el Software

PR = Project

SF = Safety Function
r— —

SB = Subsystem

CH = Channel TE=
Test
BL = Block Lhannel
EL =

Element

Schneider Electric - Seguridad en Maquinas



Estructura y conceptos

Niveles de jerarquia en Sistema

PR Project: Sumario de funciones de seguridad, por ejemplo una
maquina 6 una parte de ésta.

Ejemplo: Area de trabajo de una prensa.

SF Safety Function: Respuesta segura a una situacion peligrosa (lo
que se define como SRP/CS).

Schneider Electric - Seguridad en Maquinas
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Estructura y conceptos

Niveles de jerarquia en Sistema

SB Subsystem: Puede ser de dos tipos:
a) Grupo de bloques dentro de una estructura rigida (categoria)

Ejemplo: Finales de carrera en modo combinado

N

f—1

]
i Lir—
o @

b) Componente de seguridad con la declaracion por parte del
fabricante del PL, PFH,, y categoria (sistema encapsulado)

Ejemplo: Modulo de seguridad XPSAF

Schneider Electric - Seguridad en Maquinas
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Estructura y conceptos

Niveles de jerarquia en Sistema

CH Channel: Conexidon de bloques en serie; Sistema crea uno 6 dos
canales funcionales, dependiendo de la categoria seleccionada.

Ejemplo:

Canal funcional 1{ 15 ._E
2 Y w7

Canal funcional

=y

Test channel: Conexion de bloques en serie para la funcion de test;
Sistema unicamente crea un canal de test para categoria 2.

Ejemplo:

Canal funcional 1 _{ 18

— L8

Canal de test

Schneider Electric - Seguridad en Maquinas

TE

]
OTE|
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Estructura y conceptos

Niveles de jerarquia en Sistema

BL Block: Componente en la funcion 6 en el canal de test.
Ejemplo: Dos contactos de dos setas puestas en serie

EL Element: Un bloque contiene uno 6 mas elementos. El valor B,y
puede ser unicamente introducido por elementos.
Ejemplo: Contactos de contactores, interruptores de posicion...
todo componente con el valor B,,4 proporcionado por el
fabricante.

Schneider Electric - Seguridad en Maquinas

21



Conceptos y parametros EN ISO 13849

LY 4

Descarga e instalacion del Software

Estructura y conceptos

Creacion de un proyecto y carga de librerias

Creacion de una libreria propia




reacion de un nuevo proyecto

Crear un

nuevo proyecto

Nombre del

proyecto

E’E Open... H Save E‘; Close Project | .E';H! Library

=L

1}.}'! Report ‘ @ Help %Wizald Kf"

Oalan|n

Bl [ Projects
11 PR Formacién Schieider Electic

Project

ﬁ Documentation | S afety functionsl

Y IFA

' E There are warmings with pellow status listg
"

for thig project [or it's subordinate basic elementz). Please consider these hints.

Froject name:

IFormacién 5chneider Electrid]

Project file name: I

Idb_ccﬂ 10f28b3309296644 Fh0cfae 0

Last charge: |14/08/2010
Checkzum:

Aithor: |SESAz8875
Danaerous point/machine: I

Huarme falder for standards: I..\Standards
Huorme folder for documents: I..\Documents

Documentation:

FH-

FLr

FPL

PFH [1/h]
EE -

PL

PFH [1/h]

el b

Cat. Document:

WTTEaT

Schneider Electric - Seguridad en Maquinas

] open |
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Creacion de una funcion de seguridad

(8 Documentation  Safety functions |

|| Hame

| Tupe

| PLe| PL |

0 2F  gunkhown safety funchion:

[l (= Projects
PR Formacién Schneider Electric
= Viglancia de puerta

Crear una
funcion de
seguridad
nueva SF

UHIWLY IMIEVLIwvIE

Diocurmentation | PLr I PL | Subsyst;emsl

d e

Descripcion

de la funcion

- 1M

[T Vigilancia de puerta

PLr d
FL [
PFH [1/h] [0

ER -

FL
PFH [1/h]
Cat.

MTTCATT

Schneider Electric - Seguridad en Maquinas

Narne of safety function:
Type of safety funchion:

Triggering event:

Reaction:

Sate state:

Drocumentation:

Document:

/

IVigiIancia de puerta

ISaFet}l-reIated stop function initiated by safequard

Obertura de la puerta

Parada del movimiento peligrozo

21 |5

M ovimiento peligrozo parado

el

=l

| open |
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Performance Level requerido (PLr)

El Performance Level requerido (PLr) debe ser especificado para cada funcion de
seguridad. El Performance Level (PL) alcanzado por el sistema de control debe ser
validado mediante una verificacion para ver si es mayor 6 igual que el PLr.

N . ’
B & F'r!:uiects | saiat“ '““ntl““
=- 153 P.FE f::n_rciufnn chneider Electic e taen P | PL I SUbS'_I,IStems'l
e inlancia de puerta

" Enter PLr value directly
i+ Determine PLr value from risk graph

—Severity of injury [5]

51  Slight [narmally reversible injury]

eriouz [narmally ireversible injuy or deat

d S Serigus [ Il i ible inj death]
I'_‘) —Frequency andfor exposure times to hazard [F]——
C F1  Seldom to less often anddor exposure time is shart
C v F2 Fiequent to continuous and/or sxposure time iz long
d —Puoszszibility of avoiding hazard or limiting harm [P]

[ | Vigilancia de puerta\ « Pl Possible under specific conditions

PLr d e :

L L P2 Scarcely possible

REH [140] |0

@\/

[FL l- I

Schneider Electric - Seguridad en Maquinas



Anadir un subsistema a partir de la Libreria

Bl a8t

El = Projects
=] X PR Fomacidn Schneider Electric
ez tel il ancia o " New

" | Delate

E Load From Library.. .
. oy b Likrats

Safet)

Documentation I P

G| RL

Chri+Ins
Chrl+Del
Cbrl+B

Hacer Click
en el botéon

Imctiun'i

rchion:

derecho

Cuk Chrl+3
Copy T
Paske ChH
Mowe One Up Chri+Up
@ Move One Down  Chri4+Down

E; Close Praject

2 = Frojects
=-%*PR Faormacidn Schreider Electric
Bl %= F Wiglancia de puerta
=BEY 4] Coded M agnetic Switch ;
= % CH Channel 1
. B+ BL Reed contact
i ‘W EL Reed Contact
- %*ZH Channel 2
=l % BL Reed contact
‘..’ EL Reed Contact

SDMC/PAR.

Schneider Electric - Seguridad en Maquinas

Libranies
1 L4 Schneider Electric PREVENTA....  Didocuments and Settingshsfb364sky Docum...
= .ﬁJHHSISTEHA default library [rhdocuments and Settinashaib384%k4y Docum

if‘»E Subsysterns

0|8

W SR ASISSLC

W SR ASISSLLS

wSE ASISE

W SR ASISSLE

W =R Emergency Stop, 2 contacts

W E5E Coded Magnetic Switch xCSDMC/P/R. several zenzors in senes at a monitoring device.
L 45111 Coded Magnetic Switch XESDMCAP/R. single senzor at @ montonng device:
#- % =R Coded Magnetic System =CS0M3

#- % SR Coded Magnetic System =CS0DM4
Set Changes
[ % Load Selection ]
[ £ Load & Cloge |

| 0 Clss

@ Coded Magnetic Switch XC5DMC/P/H . singlg gor at .a monitoring device.

PL ]

FFH [1/h] |2.47E-8 Cargar y
Cat. 4

MTTFd [a] |100 [High) Cerrar
DiCawg [%] |99 [High)

CCF B5 [fulfilled)
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Performance Level del subsistema

El Performance Level (PL) del subsistema puede ser determinado
de acuerdo a su uso (arquitectura, datos de fiabilidad y numero de
operaciones por ano).

Subsystem Y IFA

Diocumentation  PL |Eateg|:|r_l,l| MTTFdI DEang CCF I BI::u:ksI

| Enter PL/PFH directly [manufacturer ensures compliance with the requirements of the Category]
{+ Determine PLAPFH from Category, MTTFd and DCavg

. Tambllen .eS pOSIble Performance Level [PLE IE FEH [1h]: |2,4?E:.3
introducir directamente

los valores PLy PFHd

cuando éstos son valores
conocidos por el
fabricante

Schneider Electric - Seguridad en Maquinas
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Categoria del subsistema

[iocumentation | FL

subsystem

Category | MTTFd| DCava| COF | Blocks|

Y IFA

—Category of subspstem

4

Requirements of B and the use of
wiell-tried zafety principles shall apply.
Safety-related parts zhall be designed, zo
that 1. a zingle fault in any of these parts
does not lead to a logz of the zafety
function, and 2. the single fault iz
detected at or before the nexst demand
upoh the zafety function, but that if this
detection iz nat pozsible, an
accumulation of undetected fault: shall
not lead to the logs of the zafety function.

When a single
fault occurs the
zafety function iz
always performed.
Detection of
accumulated faults
reduces the
probability of the
lozs of the zafety
function [high DC).
The faultz will be
detected in time to
prevent the lozs of
the zafety function.

GET

characternized
by stucture

Schneider Electric - Seguridad en Maquinas

Subsystem

Diocumentation | PL

Category | MTTFd | DCava| CoF | Blocks |

¥ IFA

—LCategory af subspsten

“When a gingle
fault accurs, the
szalety function iz

3 Requirements of B and the uge of
well-tried zafety principles shall apply.
Satety-related parts shall be designed. so
that 1. a zingle fault in any of these parts

doesz not lead to a loss of the safety
function, and 2. whenever reasonably
practicable, the single fault iz detected.

Some, but not all,
faults will be
detected.
Accumulation of
undetected faults
can lead to the
lozs of the safety
furiction.

alwayps performed.

Fdainly
characterized
by structure

i Rlequirements for the categary

Basic safety principles are being used.

[w] wielltried zafety principles are being used.

[ & single Fault tolerance is given.

MTTFd iz Low or Medium or High.

DCavg iz Low or Medium:

The achieved scaore of the CCF-rating iz at least B5.

Seleccionar la
arquitectura del
subsistema

28



MTTFd del subsistema

El valor para el tiempo medio al fallo peligroso (MTTFd) puede ser calculado a
partir de los datos de fiabilidad de los elementos del subsistema.

También es
posible introducir
directamente el
valor del MTTFd
cuando éste es

conocido por el
fabricante

Subsystem

Du:u:umentatiu:unl FL I Categoy MTTFd | DEavgl CCF | E|Dl3k$|

Y IFA

' Determine MTTFd value from blocks
Enter MTTFd value directy

SISTEMA alwayz azzumes Z@0MI: for the purpoze of calculation.

El Mission time para los elementos
del subsistema se asume que es

de 20 anos por SISTEMA, pero
este valor puede ser modificado por
el usuario

Schneider Electric - Seguridad en Maquinas

MTTFd [after symmetrization]: 100 a MTTFd lewvel High
—Mizzion time
biszion time: |2|:| a Shartest mission time: |2E| a
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MTTFd calculo de los elementos

Desde Subsistema,
a nivel de elemento,
podemos acceder al
calculo del numero
de operaciones

Introducir los
valores para
calcular el

numero de
operaciones

(nop)

Schneider Electric - Seguridad en Maquinas

Suhsystem

Block

Documentation  MTTEd |

Du:u:umentatiunl FL I Eategur_l,ll MTTFdl DEang'EEF Blocks | Dacumentatinnl MTTFd Elements |
| Library @l | | Mame
—Channel 1 i ' EL ReedContact
| Library @ | | Mame L New
1 tew w EL Reed contact ] Edit
] Edit
"] Delete 3

Y IFA

{™ Enter MT TFd walue directly
{+ Determine MTTEd value from B10d walue:

B10d:
T10d:

MTTFd:

50000000 Cycles
|235 74

|23I3?,42 a MTTFd level:

211200 Cyclesda

‘|\ Caloulate nop

|High

30




DC del subsistema

La Cobertura del ®
Diagnostico (DC) Subsystem W IFA

Dncumentatinnl FL | Eategu:ur_ul MTTFd DCavg | CCF | BI::u:ksl

puede ser

. . i Determir_ﬁa DCavg valug from blocks

| n trOd u Cl d a % Enter DCavg value directy

m a n u a I m e nte d e Diagnostic coverage [DCavg): Iﬁ i DCavg level High

acuerdo a las
caracteristicas de
los componentes

The coded magnetic switch is used with a monitoring device; no sensors areﬂ
connected in zeries in order to detect each first fault, DC=93%

Docurentationreazoning

Para un subsistema constituido

por un modulo de seguridad con

diagnostico de los dos canales

redundantes, puede alcanzarse
un valor del 99%

Schneider Electric - Seguridad en Maquinas
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CCF del subsistema

Los fallos de causa
comun (CCF) son
evaluados segun la
concepcion del
componente

Ao a@| 8

Suhsystem

Y IFA

Dncumeﬁtatinnl FL | Eategn:ur_l,ll MTTFdl DCawg CEF |B||:u:k$|

{ Select applied measures to evaluate CCF
%" Enter CCF evaluation directly

E

Taotal points:

Minimum requirement: &5 Points:

|fulfiled

[ [ Projects
é- PR Formacion Schneider Electnic
O W EF Wigllancia de puerta
B ECYY Coded Magnetic Sw
- SR Safety Module XPSDME
- SE Fedundant contactors TESYS

-

Seleccionar
las medidas
utilizadas para
limitar los

fallos de
causa comun
(CCF)

Schneider Electric - Seguridad en Maquinas

DME/R/R. single sehsor at 2 monitorng devi

Subsystem

Documentation | FL

W IFA

I Ealegor_l,-ll MTTFdI Di:(a\-'g CCF |Bincks|

{+ Select applied rmeasures to-evaluate CCF
{~ Enter CCF evaluation directly

y

a [elete

Total points:

|?5 Minirmum requirement: 65 Paints:

| M eazure | Faints |
Separation / Segr...  Physical separation between zignal paths: separati... 15
Dezign / applicati..  Components used are well-tied 5
Diiversity Different technologies / design or physical principle... 20
Azzezsment £ anal.. e the results of a failure mode and effect analysis .. 5
Competence / trai..  Have designers / maintainers been trained to under... i}
Erwvironmental Frevention of contamination and electromagnetic ... 28

Ifulfilled
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Evaluacion del Performance Level del subsistema

El resultado del calculo de la funcidén de seguridad se muestra automaticamente
por el resultado del Performance Level (PL) y el valor de la Probabilidad de
Fallo Peligroso por hora (PFHd) a partir de la combinacion de subsistemas

do a8
B & Projects
- &' PR Formacidn Schneider Electic
Bl- wSF Wigilahcia de puerta
- % 5R Coded Magnetic Switch KCSDME/P/R, single sensor at a monitaring devi
- % ZH Channel 1
- CH Channel 2

PL requerido
para la funcion
de seguridad

1]

Subsystem ¥ IFA

Dncumentatinnl e |II:alegnr_l,l| MTTFdl [Cavg CCF |Blcu:k$|

= Select applied measures to evaluate CCF
v Enter CCF evaluation directly

B

Total points:

|fulfil|ed

Mirirnuirn requirerent: 65 Points:

D ¥igilancia de_pde

FLr
PL
PFH [1¢h]

@ Coded Magnetic Switch XCS5DMC/F
FL e
FFH [1/h] |2.47E-B

Cat, 4

MTTFd [a] [100 (High)
DCava [] 33 [High)

CCF 5 [fulfilled)

PL alcanzado
por la funcion
de seguridad

Probabilidad de Fallo Peligroso por
hora (PFHd) para la funcion de

seguridad

Schneider Electric - Seguridad en Maquinas
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Impresion del informe de Seguridad

Este informe debe
Incluirse en el
expediente técnico de
la maquina (anexo VII
de la Directiva de
Maquinas)

Schneider Electric - Seguridad en Maquinas

| & Help ﬁ'w'izard N2

Project

M ﬂ Documentation |Safet_l,l funu:ti-:gns|

L,

Frojechame:

SISTEMA - Sicherheitvon Steuerungenan Maschinen
FormacidrEchneideElectric

ﬁuﬂﬂ

ChedeefhoS1af0204b o1 51354547 af01 e35f
File date: 30005/2010 Report date: 3040562010

“F SafetyfunctionVigilanciadepuerta

Safetfunctiontype:

Safety-relatedstopfunctioniniti ate dbysafeguard

Triggeringwent:

Oberturadelapuerta

Feaction: Faradademovimientpeligroso

S afestate: tMovimientpeligrosparado

Lo mee ntation:

D ocument:

ReachedL: e PFH[1/h]2 47E-8
FLribyrisk graph): d

SeverityofinjuntS:

Seriougnormallyirreversiblelinjunsordeath

Frequenoy/exposuretimesto hazard(F):

Frequenttocontinuous exposuretimeisiong

Foszibilityofavaiding P

FPaossibleundespecificconditions
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Conceptos y parametros EN ISO 13849

Descarga e instalacion del Software

Estructura y conceptos

Creacion de un proyecto y carga de librerias

Creacion de una libreria propia




Creacion de un

Hew [ Open.. k) Save = & OoseProieet | "4 Livay | - Repot | @ Heb & Waaed

Aaan :
= Project
PR Fosmackin Schaneider Electne Jlbmnaim]smf = I

il

subsistema propio

K2

Nombre del

proyecto

! E There are warnings with pellow status Ested for this project [on it's subordinate basic elemeg

ot conzider these hints.

Crear un
nuevo proyecto

/I Documentatian S afety functitunsl

|Famacidn Schneides Electrid

@ I | | MName | Type I FL¢ | FL |
ﬁ e __ - cunkhown gafety function: d =
) Delete Crear una
O funcion de
seguridad
nueva SF
nolams|g e
W’ IFA

Safe

Bl = Projects
=t X PR Formacién Schneider Elactric

ty function

2% 5F Parada de Emergencia Documentationl PLr I FL Subsystems |
H-XSE cunknown subsystemd _
] Likrary [ ) | | Name | s | FPFEH [1£h] | CCF score | DiCawvg [%6] | WMTTFd [8] | Categony | Requiternents of the catt
\ X 5B <unknown subsystem> - = 0 frnot fulfill... 0 {Mane) 10 (Medium) 4 natfulfilled
D E e
i3 D | t : . r L]
SR © Dentro de una funcién de seguridad SF,

Schneider Electric - Seguridad en Maquinas

creamos un nuevo subsistema SB




Creacion de un subsistema propio

- el WEAES

= = Projects suhsystem ASIgnamOS

Iél--)_(PR Farmacian Schneider Electric .
B X 5F Parada de Emergencia Documentation |PL |.Categ0ry| M'I_I'Fdl DCavgl ECE | Blocks | nombre del

%S - .
X =B SETA DE EMERGENCIA, subsistema
Marme of Subsystem: |SETA DE EMERGENCIA

Documentation; |

Subsystem

Documentation  FL |Categ0ry|

(& Entar PL/PFH directly (manufacturer ensures compliance with the requirements of the Categony)
(" Determine PL/PFH from Categany, MTTRd and DCavg

v Si el PL del subsistema es
Performance Level (PL): = PFH[1 /] [316EE [ Fault exclusion conocido 6 su PFH,
podemos introducirlo
directamente

Documentationfreasoning:

Si la funcion se presuponen que realmente nunca

&2 se va a utilizar (por caso una seta de emergencia
- = PEAICI/AE: [0 ¥ Esult exclusion en una zona en la que el peligro es inexistente y el

acceso a la misma no es posible) podemos forzar la
opcion Fault exclusion PFH =0

Schneider Electric - Seguridad en Maquinas



Creacion de un subsistema propio

subsystem

Dacumentation  PL |Categ0ry| M'I_I'Fdl DCavgl CCF | Ellucksl

Si no es conocido el PL ni el
PFH, lo calcularemos a partir de
los siguientes parametros

(" Enter PL{PFH directly (manufacturer ensures compliance with the requirsments of the Categan)
® Determine PL/PFH from Category, MTTFEd and DCavy

PRHOM. [

Perormance Lewvel (PL): |-

Subsystem Y IFA

DDcumentatiDnI PL Category |I\f1'I_I'Fd| DCang EEE | BIDcksI Ind|CamOS Ia Categoria en
Categony of subsystem que eStaré eStrUCturadO el
subsistema

4 Fequirements of B and the use of well-tried safety “When a single fault occurs | Mainly characterized
principles shall apply. Safeterelated parts shall be the safety function is by structure
designed. sothat 1. a single faultin any of these pants always performed.
does notlead to a loss of the safety function, and 2. the Detection of accumulated
single fault is detected at or befare the next dermand upon | faults reduces the [ & =[]
the safety function, butthat if this detection is not possible, |probahility of the loss of the -
an accurmulation of undetected faults shall notlead to the | safety function (high DC). i = =]
loss of the safety function. The faults will be detected
intime to preventthe lass
of the safety function.

Se marcan los
requerimientos

Reguire (651 ] -
W —Reguirements far the categony = necesarios para la

[ | Basic safety principles are heing used. ,
E\AVE_”'W:B? STlfB?/ principles are being used. Basic safety principles are heing used. Categorla que se
single fault tolerance is given. v Well4ried saf incinl bei d
[] Accumulation of faults does not lead to a loss A Seingr;: faSuT't :j?;fer::s;pi:;ir;n SUBIEEED Cumplen
WTTFd i= High :
o DCavy |{3‘3Hi|§h ACCUm I_liitil:lrl of faults does not lead to a lo
chieved score of the CCF= [ MTTFRd is High.
[ DCavg is High.
[ The achieved scare of the CCF-rating is at least B

 fLinciton.
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Creacion de un subsistema propio

Siel MTTF del

Subsystem subsistema es conocido,

Ducumentationl FL | Categony  MTTF |DCavg| CCF | Blocks | podemos introducirlo

" Determine MTTFd value from blocks direCtamente
® EntertTTFd value directly

MTTF: |1 ] a MTTFd lewvel: kedium

I_ Fault exclusion

Mission time

Mission time: |2|] a Shortest mission time: |20 a

SISTEMA always assumes 20 years for the purpose of calculation.

DD::umentatiDnl FL | Category MTTFd |DCavg| CEE | Blocks |

& Determine MTTFd value from blocks
" Enter MTTFd value directly

MTTFd (after symmetrization): |1|] a MTTFd lewel: hedium

Si no se conocido se

Mission time

calculara a partir de los

hission time: |2E| a Shorest missian time: IED a b|oques

SISTEMA always assumes 20 vears for the purpose of calculation.
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Creacion de un subsistema propio

subsystem

Ducumentaﬁnnl FL | Categc:ryl MTTRd DCavy |CCF | ElIc:c:ksl Si el DCavgd del subsistema
(" Determine DCavg walue fram blocks ; €s COn(.)CidO', pOdemOS
(¢ Enter DCavg value direct introducirlo directamente

Diagnostic coverage (DCavg): |U % DCawvg lewveal:

Documentation/reasoning |

Dclc:umentaticlnl FL | Categnryl MTTFd DCavg |CCF | Blocks | Si no se conocido se
calculara a partir de los
(@ Detarmine DCavy value from blocks bloques

(" Enter DCawvq walue directly

Ciagnostic coverage (DCawvg): ID % DCawvg level: INDne

Schneider Electric - Seguridad en Maquinas 40



Creacion de un subsistema propio

Subsystem

Docurnentation | PL | Category | MTTFd | DCavy  CCF |EEIDcks | Si el valor del test para

(" Selectapplied measures to evaluate CCF CCF es ConOCidO,
8 Enter CCF evaluation directhy pOdemOS introducirlo
directamente

riot fulfilled

Tatal points: binimum requirement: 65 Paints:

Documentatlonl FL | Categoryl M'I_FFdl DCavg CCF |El\0cks|

@ Select spplied measures to evaluate CCF
(" Enter CCF evaluation directly

SSTRYS oo of cor Measires Si no es conocido, podemos

il Delete Library: |SISTEMA defaultlibrary - CalCU|ar|O.

Hacemos click en library y vamos
seleccionando los puntos

|ND ‘Measure against CCF

2 Different technologies { design or physical principles are usec_!, for e_):ample. fir © o [Mossue —
channel programmable electronic and second channel hardwired, kind of Separation [ Segreqation Physical separation between signal paths: separation inwiring / piping, sufi 75

e initiation, pressure and ternperature. Measuring of distance and pressure, digit Diversity Diierenttechnologies / design or physical principles are use, for example 20
and anslog. Components of different manufactures ges\gn / spplicstion exper.. Protecton against aver-valtage. over-pressure. overcurent etc 15

esign { spplication / experi..  Components used are well-tied 5

[C: @ | Competence fvaining Have designers { maintainers been trained to understand the causes and c 5
Environmental Prevention of contamination and elecramagnetic compatibility (EMC) again b1

(%31 Protection against over-voltage, over-pressurs, over-current, stc.
132 Components used are wellHried

[C:
4 Arethe results of afailure mode and effect analysis taken into account to avaic
o common-cause-failures in design.
[C:
5 Harve designers / maintainers been trained to understand the causes and
- consequences of common cause failures?
[Cq

6.1  Prevention of contaminafion and electromagnetic compatibility (EMC) against

in sccardanc,

Taotal points: |U Minimum reguirement: B5 Points:  [notfulfilled

with armronriatn ctancdarde Eliidie coctome: filleatinn of tho

Total points lifs} Minimurm requirement 85 Paints: itulfilled
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Creacion de un subsistema propio

Subsystem Y IFA

DDcumentatiDnl FL | Categu_ryl M'I_I'Fdl DCav.gl CCF  Blocks

—Channel 1
] Library @ ||| Hame | Do | MTTRd[E] |
o BL  <unknown block> 0ione) 10 (Medium)
|Z] Edit
] Delete
() En la pestana de Blocks podemos
acceder a los canales creados y a los
. &P Switch content of channels bloqueS que los Compondrén
—Channel 2
] Library ¢ || [nmame
) New 0 BL  <unknown blocks 0 (Mone) 10 {Medium)
2] Edit
| Delete
C
—Testchannel
& Library [ Twere | popl | MTTFd(a] |
e o BL | <unknown blocks RotrEiElEs salreielsst
|Z] Edit
h Delete
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Creacion de un subsistema propio

Block

Documentation |MTTFd| DC | Elements | Entramos en el bloque del canal 1 de la seta

MName of block: IEIIune seta de emergencial

Documentation:

Donde podemos asignarle un
valor MTTF, directamente 6

determinarlo a partir de los
Blﬂck elementos

Documentation MTTFd |DC I Elements

(" Determine MTTFd value from elements
(™ Enter MTTEd value directhy

WTTFd: |1 0 & MTTFd level: IMedium

Rate of dangerous failure: |11415,52 FIT [ Faultexclusion

Schneider Electric - Seguridad en Maquinas
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Creacion de un subsistema propio

Block

DDcumentatlonlM Fd DC |Elemems

Para calcular el DC,,, puedo
introducirlo directamente,

@ Determine DC value fram elements
(" Enter DC value direcths

 Select applied measures to avaluats DG calcularlo a partir de los

" DC levet: Foe elementos 6 seleccionarlo
segun las medidas de

(" Determine DO valie from slaments evaluacion

(" Enter DC value directly
(@ Selectapplied measures to evaluate DC

Diagnostic coverage (DC):

Type of measure: Library of DC Measures x|
Description of measure: Library: SISTEMA default libran: 5
Description DC dependant on

[Ct

[
Plausibility check, e.g. use of normally open 99 =
7 and normally closed mechanicall linked

contacts

Cross monitaring of inputs without dynamictest 0-39 depending on how often a signal change is
- by the application

Cross monitaring of input signals with dynamic |90 -
') testif short circuits are not detectable (for
multiple 10

Cross monitaring of input signals and 99 (
intermediate results within the logic (L), and
) temporal and logical software monitor ofthe
prograr flow and detection of static faults and
shart circuits (for multiple 1/0)

Indirect monitoring (2.0, monitoring by pressure 90 - 99 depending on the application
(] |switch, electical position monitaring of
actuatars)
Direct monitoring (e.q. electrical position 93 =
DC range: o —— =

fa

to ISS 4
This measure alane is not

Diagnastic coverage (DC): ID % sufficient far the reguired
performance levels:

(11}

| | |

1

Schneider Electric - Seguridad en Maquinas
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Creacion de un subsistema propio

Blﬂ[‘rk Si se ha decidido hacer los
Documentation | MTTFd| DG Elements célculos de MTTF,y de DC,,,
] Library o [ [Name a partir de los elementos,
] Mew Rl <unknoim element entrar en este ultimo subnivel
1] Edit
] Delete

Element

Dlocumentation | MTTFd |

MName of element: |El||3que seta de emergencia

Technology |Dther

En este ultimo subnivel se puede
| introducir directamente el valor MTTF, 6
determinarlo a partir de B10,

Documentation:

Element

Documentation  MTTR |

(8 Enter MTTFd value direct]
(" Determine MTTFd value from B10d walue;

MTTF: [10 a MTTFd level: [Medium

Rate of dangerous failure: 1M41552 AT [ Fault exclusion
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Creacion de un subsistema propio

Element

Documentation  MT TR |

_ Introducimos el valor de
(" Enter MTTFd walue directly ,
& Determine MTTEd value from B10d value: B1 Od y el numero de
operaciones de este

B10d; |U| Cycles nop: ||NF Cyclesfa diSpOSitiVO
T10d: ID a Calculate nop |
MTTFd: [o a MTTFd level 5

Nop L |
Typical componenis wvalu Aok ow2E00sMh d_op: | Days
I
G e h_op | Haours
Mizsion time £
t_cycle: Ii Secands:
hission time: |20 =
MNop X| J
-d_Dp: 220 Dayg

d %51, %3600/
Hop = fei h_op: IB Hours
t_cycle: |3EDU Seconds

Cancel | llllllllllllllllllll Ok llllllllllllllllllll

nop: 1760 Cycles/a

| Calculate nop I
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Creacion de un subsistema propio

Block

Documentation MTTEd |DC I Elemerits

(® Determine MTTFd walue from elements
" Enter MTTFd value directhy

MTTFd: 52273 a MTTFd level 5

—Mission time

hissicn time: |EEI

LAiniraum mission time: |2EI a

Si vuelvo al Bloque, puedo comprobar como
automaticamente se me ha calculado el MTTF
para el canal

Schneider Electric - Seguridad en Maquinas



Creacion de un subsistema propio

Element

Documentation | MTTFd DC |

(" Enter DCwalue diractly
@ Selectapplied measures to evaluate OC

Type of measure:

Description of measure:

DC range: fram |U. &
to |99 %

Diagnostic coverage (DC): ID 5

depending on:

This measure alone is not
sufficient far the required
perormance levels:

Schneider Electric - Seguridad en Maquinas

Volviendo nuevamente
a elemento se puede
rellenar los Dcavg en

caso de querer

calcularlo el total a
partir de éstos.
Automaticamente se
me calculara para todo
el subsistema
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Creacion de un subsistema propio

subsystem

DDcumentatiDnI FL | Categu:n_ryl M'I_I'Fdl DCau.gl CCF  Blocks

~Channel 1
] Likrary C
] Mew ) hew )
) Edit "] Delete Si los dos canales son
™ Edit g . ’ Z o
1) Delste = L idénticos, lo mas rapido
C sera copiar el canal 1 en
el canal 2
—Channel 2 @ I
- i i Block:
[A Likarany @ | | Mame @ E: Documentat|0n| FL | Categury| M'I‘I'Fd| DCavgl CoF ocks
1 Mew o BL | <unknown blocks |
s -] Librany | [ name
I@ Edit 5] Mo @ + BL Blogue seta de emergencia
] Delete 2] Edit
@ ] Delete &
{2 Switch content of ¢
~Channel
| Librany [ [name
) Hew o BL  <unknown block>
i ] Mewr
il Dzlete il Delere
| [=)s
] Library |
% Cur
—Testchannel ‘ G0 —
B Litrany I Mame 2 |_
& e o BL eunknown block> @8 5o ook ober
A @ Eme machiunten

Schneider Electric - Seguridad en Maquinas 49



Creacion de un subsistema propio

Y Mew (% 0pen... |d Save - % Close Project

Joli Library | 191 Repart | & Help 7 \Wizard K2

an a3 s
El (= Projects
= w PR Formacion Schneider Electric
I—i|_---\_f:" [ Parada de Emergencia
=w 5B SETADE EMERGENCIA
=% CH Channel 1
E!---QBL Blogue seta de emerge
: & EL Blogque seta de eme
=-w£H Channel 2
EGBL Blogue seta de emerge
‘. v EL Blogue seta de eme

Subsystem

Documentation  PL |Categury| M'I_I'Fdl DC’a\fgl CCF | EIIDckSI

W IFA

L Enter PL{PFH ditectly (manufacturer ensures compliance with the reqguirements of the Cateqary)
& Determine PL/PFH from Categary, MTTFd and DCavg

Ferformance Level (FL): |e

PFH[I/]  [2.47E-8

Si volvemos a la pestafia PL del subsistema SB veremos
que el software ha calculado el PL para éste
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Creacion de una libreria de subsistemas propia

Para incorporar el subsistema a una libreria seguimos los
siguientes pasos:

‘ | New % Open.. b Save + % Close Project | 1 Report | & Help # Wizard W2

Abrimos las librerias

Fle Edt Help Seleccionamos crear libreria
. Create New Library| | e Add local Library... s Add Metwark Library.. - Close Librany | 0 Lo
~Likrarie .
@ b Schneider L.=r2ote New Librany| = o e\ SEGURIDAD, SOF TWARE SIS TEMALE..
's .E!ﬂﬂSlSTEMA default library CADocuments and Settings'lardaniMis docume...
2|x .
[@ oo <] o3 icm- o Indicamos el nombre de la

S libreria y donde queremos
3Mis sitios de red .
Bt tves ubicarla
[53Acceso directo a Dani

H#Acceso drecta 3 SEGURIDAD
HDANLSLB

Set Changes

| Salvamos cambios

Cancelar
]

Mormbre:  |Libreria Auwdliaf =l
Tipo: [SISTEMALIbrary (“sih) =

Schneider Electric - Seguridad en Maquinas
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Creacion de una libreria de subsistemas propia

| New % Open... | Save - % Close Project |\ Librany

| ) Report | & He

an aRn
Bl = Projects
- +PR Formacion Schneider Electric
E|v F Parada de Emergencia

Documentation  FL

Subsyst

|Categuj3ry’

SRV SETA DE EMERGENC T
& wCH Channel 1 il il
. 5 wBL Blogue seta de || Delete
- EL Bloque setc 8l Load for LLEran...
Iél---\.fﬂH Channel 2 B Copy to Library

SirgEing) 2t
Strg+Entf (9"
SHERE =

=+ BL Blogue seta de %

1 cut Strg+x |
il EL Bl el i i
w ogue sete Eé Copy Strg+C
B Sy
€ Move One Up Sirg+hach oben
) Move Gne Down Strg+MNach unten

#: Close Project

IE}E Subsystemns

A - |

ermns

B & BIS
ETA DE EMERGENCIA

a1 w5E o

Set Changes

Schneider Electric - Seguridad en Maquinas

Volvemos al subsistema y con
el botdon derecho seleccionamos
copiar a la libreria.

Volviendo a la libreria
seleccionamos salvar
cambios.
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Creacion de una libreria de subsistemas propia

| Mew (% Open.. b Save - % Close Project

L Library | | Beport | & Help # '\Wizard K2

0| as|a
B (= Projects
E!---\(PR Formacian Schneider Electic
ERSd Parada de Emergencia

Safety function W IFA

2w 5B SETA DE EMERGENCIA
5 CH Channel 1
+ BL Blogue seta de emerge
: L EL Blogue seta de eme
- +CH Channel 2
=+ BL Blogue seta de emerge
LW EL Blogue seta de eme

“Libratie

DDcumentationl FLr | FL Subsystems |

1] Librany @ ||| Name | FL | PFHTI/H] | CCFscare | DCavg[x] | MTTFd[s] | Cateqory | Requirements oftl
v SE SETADEEMERGEM.. e 24768  65(ufiled)  99(High) 100 (High) g fulfilled
2] Edit

] Delete

Si volvemos a la Safety Functiony

seleccionamos las librerias, comprobamos

?) LljSchneider Electric PREVENTA_04__ '\ Dani'5E

% L SISTEMA default library
i5 iLibreria Auxiliar

CADocume que podemos seleccionar el subsistema

CADocume

creado anteriormente

|5-B Subsystems

=

20 0 a

g o Lbhaystems

w-wEE SETA DE EMERGENCIA
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Gracias por su atencion
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